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Kyberturvallisuus — nakdkohdat

Arvioitu oppijan taitotaso: Aloittelija

Kyberturvallisuutta voidaan pitaa kasitteend, joka koostuu 10 eri nakokulmasta. Nama on
maaritelty alla, ja jotkut niihin liittyvat kasitteet on maaritelty erillisessa luettelossa
ensimmaisen luettelon alla.

Kyberturvallisuuden nakdkohdat ovat:

1. Fyysinen: palvelimien ja muiden laitteiden suojaaminen varkauksilta, katastrofeilta ja
muilta fyysisilta uhilta. Tekniikoita ovat lukitut ovet, valvontakamerat ja turvalliset
tilat.

2. Verkko: tietojen suojaaminen, kun ne kulkevat tai niita kdaytetaan verkkojen kautta.
Tama sisaltaa palomuurit, verkon jakamisen aliverkkoihin, tunkeutumisen esto- ja
havaitsemisjarjestelmat (IPS, IDS) ja virtuaaliset yksityiset verkot (VPN).

3. Paatepiste: suojaa paatepistelaitteita, jotka muodostavat yhteyden verkkoon.
Toimenpiteisiin kuuluvat virustentorjuntaohjelmisto, sadannolliset paivitykset (seka
ohjelmistot ettd laitteistot) ja salaus.

4, Sovellus: varmistetaan, etta sovellukset ovat turvassa uhilta. Tama sisaltaa
saannolliset paivitykset, turvalliset koodauskdytannot, haavoittuvuusarvioinnit,
tunkeutumistestauksen ja sovellusten asentamisen vain luotettavista lahteista.

5. Pilvi: pilvessa isannoityjen tietojen, sovellusten ja palveluiden suojaaminen. Tama
kattaa turvallisen pilvi-infrastruktuurin, kdayttéoikeuksien hallinnan ja maaraysten
noudattamisen. Tekniikoita ovat salaus, identiteetin hallinta ja tietoturvan valvonta.

6. Kayttooikeuksien hallinta: varmistetaan, etta vain valtuutetuilla henkil6illa on paasy
tiettyihin resursseihin ja ettd heilld on vain tarvitsemansa oikeudet. Tahan liittyvat
prosessit sisdltavat kdyttdjan todentamisen, valtuutuksen ja henkildllisyyden
todentamisen. Menetelmia ja tyokaluja ovat kulunvalvontalistat, avaimet (fyysiset ja
digitaaliset), monivaiheinen tunnistautuminen (MFA) seka kayttaja- ja
ryhmaoikeuksien hallinta (read/write/execute).

7. Seuranta: turvallisuusuhkien jatkuva seuranta ja analysointi poikkeamien
havaitsemiseksi ja niihin reagoimiseksi. Toimenpiteisiin kuuluvat valvonta, lokit,
tapahtumien hallinta, verkkoliikenteen analysointi ja tapahtumien vastausryhmat.

8. Salaus: tietojen suojaaminen koodaamalla ne niin, etta vain ne, joilla on oikea
salauksenpurkuavain, voivat purkaa ne. Talla tavoin varmistetaan tietojen
luottamuksellisuus ja eheys seka siirron aikana etta levossa.

9. Resilienssi: kyberpoikkeamiin valmistautuminen, niihin reagoiminen ja niista
toipuminen. Tyokaluja ovat katastrofipalautuksen ja liiketoiminnan jatkuvuuden
suunnittelu, ndiden suunnitelmien tehokkuuden testaaminen, tietojen
varmuuskopiointi, varmuuskopiointijarjestelmat ja vaihtoehtoiset strategiat.
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10. Toimintapolitiikat: ohjeiden ja menettelyjen laatiminen tietovarojen hallintaa ja
suojaamista varten. Kaytannot sisaltavat turvallisuuden ja omaisuuden
hyvaksyttavan kayton seka hairidtilanteisiin reagointisuunnitelmat. Tavoitteena on
auttaa varmistamaan, etta kaikki ymmartavat kyberturvallisuusroolinsa.

Joitakin kyberturvallisuuskonsepteja ovat:

- IDS/IPS = yleensa ohjelmistopohjainen ratkaisu tunkeilijoiden tai kyberhyokkagjien
havaitsemiseen

- Tietovarannot = tietokannat, tallenteet ja dokumentaatio, joita yritys tai
organisaatio kayttdaa paatoksenteossaan

- lapaisytestaus = menetelma tietokonejarjestelmien testaamiseksi etsimalla ja
hyodyntamalla niiden haavoittuvuuksia

- VPN = suojattu ja salattu yhteys kayttdjan laitteen ja verkon tai kahden verkon valilla

Harjoitus: Yhdista kyberturvallisuustoimenpiteet nakdkohtiin.

Suunnitelmat Fyysinen, padsynhallinta
Updates Verkko
Avaimet Paatepiste, sovellus
Salaus Pilvi, Seuranta
Valvonta Resilienssi, toimintapolitiikat
IDS/IPS Salaus, paatepiste, pilvi
3,6,2,5,1,4

Pohdintatehtdva 1: Miten kyberturvallisuus nakyy tydssasi?

Reflektiotehtava 2: Miten voit valvoa yPaatepisteen, sovellustydmme (tyopaikka,
tyonantaja, tyoyhteiso) kyberturvallisuutta?

Seuraava vaihe
Siirry henkilokohtaisiin tietoihin
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