Sguarespace

Riskit SQuarespacen sivujen kavijoille sekd sivujen pitdijille.




Clickjacking

» X-frame-optionsia ei ole konfiguroitu DENY tai SAMEORIGIN

Tama tarkoittaa sitd ettd tietty squarespace sivu voi olla upotettuna
toiselle sivulle.

Tadma taas mahdollistaa kun kyseiselld huijaus sivulla luulet painavasi
jotain kuten kirjautumis nappia niin sivu viekin johonkin muualle.




XSS

XSS(Cross site injection)

On lyhyesti sanottuna hydkkays jossa hydkkadja voi
ajaa haitallista koodia selaimessasi ja varastaa selain
dataasi.

XSS on mahdollista jos olet kdynnyt haitallisella sivulla
ja sitd kautta hyokk&adjd on haavoittanut koneesi.

» CSP puutteellinen kaytto : CSP tarkoitus on rajoittaa mit& skriptejd sivu voi
kayttdd, mutta iliman CSP kayttdd on vaara ettd hdkkerit voivat soveltaa

XSS(Cross site scripting) jolla he voivat laittaa sinut kayttadmadn heiddn
skriptejd sivulla, jonka takia he voivat varastaa sinun arvokasta dataa.




MITM(Man in the middle)

MITM on hydkkadys jossa hydkkadja pddsee kayttgjan ja verkkosivuston
vhteyden valiin ja pystyy ndkemadn datan minkd kayttgja sekd
verkkosivusto toisillensa IGhettda.

» Sjvustolla ei ole HSTS preloadia.

Tama tarkoittaa sitd ettd kun ensimmaisen kerran menet sivulle, voi sivu

tautua ensiksi http eikd https yhteytend joka mahdollistaa yhteyden
kaappauksen MITM hyokkaykselle.
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Squarespace Hostina

» Squarespace yms ovat siltd kannalta turvallisia verkkosivujen luojille,
eftd verrattuna paikallisesti hostattuihin verkkosivuihin on se etftd
Squarespace pitdd tietoturvalliset asiat ajantasalla, sekd luojan

ei tarvitse itse pitad ylld verkkosivun omaa tietokantaa.

Joka voi huonossa tapauksessa olla iso riski verkkosivujen
tietoturvallisuudessa.




Squarespace verrattuna muihin

®» Jos vertaamme Squarespacea vaikka yleisimpddn eli Wordpress niin on
quarespacella se iso etu ettd palvelu toimii samalla myds verkkosivuston
servering, joka taas tarkoittaa sitd ettd on tfodenndkdisempad etftd
ohjelmat ovat pdivantasalla.

» Kun taas wordpressissd on mahdollista vain tehda serveri jonka asiakas
joutuu itse hostaamaan. Eli siis asiakas joutuu myaos itse pitdmadn serverinsd
paivantasalla.




Lahteet

®» Nhitps://portswigger.net/web-security

» Nhitps://domsignal.com/

» https://hstspreload.org/

» Nhitps://www.upguard.com/security-report/squarespace
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